
Proteja sua Conta UFRRJ: Ative a Confirmação em 
Duas Etapas!

A Confirmação em Duas Etapas é um recurso de segurança obrigatório que adiciona uma camada extra de 
proteção à sua conta institucional ufrrj.br.

ATENÇÃO: Após o dia 17 de dezembro de 2025, sua conta pode ser bloqueada se você não tiver esta proteção
ativada.

Siga os passos abaixo para proteger sua conta rapidamente:

1. Onde Começar? O Primeiro Clique
1. Abra o e-mail de aviso que você recebeu do Google (com o tema da verificação em duas etapas).

2. Clique no botão azul "Inscrever-se".

3. Você será levado para a tela do Google. Clique novamente no botão azul "Ativar a verificação em duas
etapas". (Pode ser que você precise digitar sua senha para confirmar sua identidade).



2. A Proteção Principal: A Confirmação no Celular
O Google vai configurar o método mais rápido e fácil: uma pergunta enviada diretamente para o seu celular.

1. O Google mostrará qual celular você está usando. Confirme que o dispositivo está correto e clique em 
"Continuar".

2. No seu celular (na mesma hora): Vai aparecer uma notificação grande perguntando: "Está tentando 
fazer login agora?".

3. Basta tocar em "Sim" para confirmar e liberar o acesso.

3. Configure um Plano B (Métodos de Emergência)
É fundamental ter outros métodos de acesso, caso você perca seu celular ou ele fique sem bateria.

Role a página para baixo até a seção "Segundas etapas". Recomendamos configurar o Authenticator (App) 
e os Códigos de Backup.

Opção A: O Aplicativo "Google Authenticator"

Este aplicativo gera códigos de 6 dígitos que funcionam sem precisar de internet.

1. Na seção "Authenticator", clique em "Adicionar app autenticador".

2. Escolha seu celular (Android ou iPhone) e clique em "Próxima".

3. No seu celular: Baixe e abra o app Google Authenticator.

4. Dentro do app, toque no símbolo de + e selecione "Ler código QR".

5. Aponte a câmera para o código de barras (QR Code) que aparece na tela do seu computador.

6. O app no seu celular vai mostrar um código de 6 números. Digite este código na tela do computador e 
clique em "Verificar".



Opção B: Códigos de Backup (O Salva-Vidas)

Estes são códigos de uso único. Eles são a última chance de acesso caso você perca o celular ou não consiga 
usar o app Authenticator.

1. Na mesma seção "Segundas etapas", procure a opção "Códigos de backup".

2. Clique em "Fazer download" e/ou "Imprimir" a lista de códigos.

3. MUITO IMPORTANTE: Guarde essa lista em um local seguro fora do seu computador (ex: na sua 
carteira, em casa, ou com um familiar de confiança). Cada código só funciona uma vez!

4. Finalização
1. Ao concluir a configuração, uma mensagem de sucesso aparecerá.

2. Clique em "Concluído".

Pronto! Sua conta da UFRRJ está protegida. Da próxima vez que você fizer login em um novo aparelho, basta 
confirmar a tentativa pelo seu celular.


