Proteja sua Conta UFRRJ: Ative a Confirmacao em
Duas Etapas!

A Confirmagdo em Duas Etapas é um recurso de seguranca obrigatério que adiciona uma camada extra de
protecdo a sua conta institucional ufrrj.br.

ATENCAO: Apés o dia 17 de dezembro de 2025, sua conta pode ser bloqueada se vocé nio tiver esta protecio
ativada.

Siga os passos abaixo para proteger sua conta rapidamente:

1. Onde Comecar? O Primeiro Clique

1. Abra o e-mail de aviso que vocé recebeu do Google (com o tema da verificacdo em duas etapas).

2. Clique no botdo azul "Inscrever-se".

Google

Inscreva-se na verificagcdo em duas etapas
para nao perder o acesso ao dominio

@l rebecavargas@ufrrj.br

Seu dominio ufirj.br do Google Workspace vai comecar a aplicar a
verificacdio em duas etapas no dia 17 de dez. de 2025. Esse recurso
aumenta a seguranca da sua conta porque exige um segundo fator além
do nome de usuario e da senha no login. Siga estas etapas simples para
se inscrever na verificac3o em duas etapas. Caso contrario, vocé ndo
podera fazer login depois de 17 de dez. de 2025.

Inscrever-se

3. Vocé serd levado para a tela do Google. Clique novamente no botdo azul "Ativar a verificacao em duas
etapas". (Pode ser que vocé precise digitar sua senha para confirmar sua identidade).

< Verificacao em duas etapas

Ativar a verificagcao em duas etapas

Use uma camada extra de seguranca para evitar que
hackers acessem sua conta.

A menos que vocé faca login usando uma chave de
acesso, sera necessario concluir a segunda etapa mais
segura disponivel na sua conta. Vocé pode atualizar
suas segundas etapas e opcdes de login nas
configuracdes quando quiser. Acesse as Configuraces
de seguranga =

Ativar a verificagdo em duas etapas



2. A Protecao Principal: A Confirmacao no Celular

O Google vai configurar o método mais rapido e facil: uma pergunta enviada diretamente para o seu celular.

1. O Google mostrara qual celular vocé estd usando. Confirme que o dispositivo esta correto e clique em
"Continuar".

2. No seu celular (na mesma hora): Vai aparecer uma notificacdo grande perguntando: "Esta tentando
fazer login agora?".

3. Basta tocar em "Sim" para confirmar e liberar o acesso.

3. Configure um Plano B (Métodos de Emergeéncia)

E fundamental ter outros métodos de acesso, caso vocé perca seu celular ou ele fique sem bateria.

Role a pagina para baixo até a secao "Segundas etapas". Recomendamos configurar o Authenticator (App)
e os Codigos de Backup.

Segundas etapas
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Opcao A: O Aplicativo "Google Authenticator™

Este aplicativo gera codigos de 6 digitos que funcionam sem precisar de internet.
1. Na secdo "Authenticator", clique em "Adicionar app autenticador".
. Escolha seu celular (Android ou iPhone) e clique em "Préxima".
. No seu celular: Baixe e abra o app Google Authenticator.
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4. Dentro do app, toque no simbolo de + e selecione "Ler codigo QR".

5. Aponte a camera para o cédigo de barras (QR Code) que aparece na tela do seu computador.
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. O app no seu celular vai mostrar um cédigo de 6 nimeros. Digite este codigo na tela do computador e
clique em "Verificar".



Opcao B: Codigos de Backup (O Salva-Vidas)

Estes sdao codigos de uso tnico. Eles sdo a ultima chance de acesso caso voceé perca o celular ou ndo consiga
usar o app Authenticator.

1. Na mesma secdo "Segundas etapas", procure a opcao "Caédigos de backup".
2. Clique em "Fazer download" e/ou "Imprimir" a lista de codigos.

3. MUITO IMPORTANTE: Guarde essa lista em um local seguro fora do seu computador (ex: na sua
carteira, em casa, ou com um familiar de confianga). Cada cédigo s6 funciona uma vez!

4. Finalizacao
1. Ao concluir a configuragdo, uma mensagem de sucesso aparecera.

2. Clique em "Concluido".

TIPS LI R ST L R i

Agora vocé tem a protecao da verificagcao em

duas etapas
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An fazer login, sera necessario conciuir & segunda etapa mais segura. Portanto,
estas informagdes precisam estar sempre atualizadas.
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Pronto! Sua conta da UFRRJ esta protegida. Da proxima vez que vocé fizer login em um novo aparelho, basta
confirmar a tentativa pelo seu celular.



