Tutorial de Acesso a VPN-Rural (Virtual Private
Network)

Em casos excepcionais autorizados, pode ser necessario que usuarios que
estejam fisicamente fora da rede institucional acessem também recursos restritos apenas
a rede interna. Dessa forma, a solucdo € utilizar a tecnologia VPN, que cria uma
conexao encriptada que simula uma ligacdao de rede diretamente ligada a rede interna da
Rural.

Portanto, a utilizacdo da VPN somente se justifica se algum recurso necessario
para a realizacdo das atividades profissionais relativas a UFRRJ do usuério nao
estiverem acessiveis para conexdes externas, pois a maior parte dos recursos como e-
mail UFRRJ, SIG entre outros permitem o acesso a partir de redes externas a Rural.

Dessa forma, o acesso a VPN deve ser concedido apenas a usudrios que
necessitam acessar recursos restritos a rede interna, e que estejam devidamente
autorizados. Isso porque o numero de conexdes concedidas simultaneamente por VPN
possui um ntmero limitado.

Este tutorial aborda apenas os procedimentos para a conexdo a VPN de
computadores/notebooks com o sistema operacional Windows, da Microsoft. As
ilustracdes das telas apresentadas foram obtidas da versdo 10 do Windows, porém as
versoes 7 e 8 devem ser parecidas. Nao recomendamos a utilizacoes das versoes
anteriores a 7.

Para instalar e configurar o software de conexdo a VPN (seguindo as
recomendacoes acima), siga esses passos:

Passo 1: De casa, vocé deve acessar a URL: https://vpn.ufrrj.br/

Podera ser mostrado um erro de certificado, nesse caso, o erro pode ser ignorado ao
clicar no botdao “Avancado” e logo depois no botdo “Aceitar o risco e Continuar”.
Com isso, sera aberta a tela abaixo, para que sejam informados o seu nome de usudrio
de e-mail da Rural (apenas o nome de usuario, sem o “@ufrrj.br”)
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Passo 2: Apos o login, sera mostrada a tela abaixo com os links para baixar o software
GlobalProtect, utilizado para acessar a VPN Rural:

paloalto

NETWORKS®

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS5 needs to download and install
Mac 32/64 bit GlobalProtect agent.

Como neste tutorial abordaremos apenas a instalacao para Windows, vocé
devera utilizar um dos 2 primeiros links, de acordo com a versdo (32 ou 64 bits) de seu
Windows.

Para descobrir se o seu Windows é 32 ou 64 bits, pressione em seu teclado ao
mesmo tempo a tecla Windows (canto inferior esquedo, préximo a tecla de espaco) e
a tecla Pause Break (canto superior direito). Ira abrir a seguinte tela:

Exibir informagdes basicas sobre o computador

Edigdo do Windows

Windows 10 Home Single Language

© 2019 Microsoft Corporation. Todos os direitos reservados. == Wl n d OWS 1 O

Sistema
Fabricante: Acer
Modelo: Aspire F3-373

Processador: Intel(R) Core(TM) i3-7200U CPU @ 2.50GHz 2.70 GHz xa‘

Memonia instalada (RAM]): 8,00 GB (utilizavel: 7 87 GB)

Tipo de sisterna: Sistema Operacional de 64 bits, processador com base em x64
Caneta e Toque: Menhuma Entrada & Caneta ou por Toque esta disponivel para este video
Suporte Acer

Observe que na linha “Tipo de sistema”, consta a informacao Sistema
Operacional de 64 bits. Nesse exemplo, devemos escolher a op¢ao do programa Global
Protect de 64 bits.



Passo 3: Abra o arquivo que foi baixado, e sera iniciada a instalacdo do programa
Global Protect. Clique nas opc¢oes de avancgar (ou next) até finalizar a instalagdo.

Ao finalizar a instalagdo, o icone do Global Protect aparecera ao lado do rel6gio na
barra de tarefas do Windows, conforme a imagem abaixo:

GlobalProtect

Welcome to GlobalProtect

Please enter your portal address

Connect
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Preencha o campo - “Please enter your portal address” DIGITAR vpn.ufrrj.br.
Clicar em “Connect”.

Logo apos, sera mostrada a tela para vocé informar novamente seu nome de
usudrio de e-mail da Rural (sem o @ufrrj.br) e a respectiva senha.

GlobalProtect

Sign In

Enter lagin credentials

Portal: vpn.ufrrj.br

elcio

Cance



E ele confirmara pra vocé que esta conectado, através do icone da Global Protect
ao lado do relogio do sistema :)

GlobalProtect

Connected

You are securely connected to the
corporate network

A partir desse momento, vocé ja podera acessar os servicos da rede interna que
tiver autorizacao para acessar.

VERIFIQUE SE ESTA CONECTADO:

GlobalProtect

\ Mot Connected

Not Connected

You are using Suricato

Connect

Entdo Clicar em “Connect”. -
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